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Auftragsverarbeitungsvertrag 
Dieser Au)ragsverarbeitungsvertrag (nachfolgend „AVV") gilt zwischen der LOCIO GmbH, 
Sandstraße 3, 80335 München (nachfolgend „Au)ragnehmer") und dem jeweiligen Kunden, 
der die Leistungen des Au)ragnehmers in Anspruch nimmt und den diesem AVV zugrundelie-
genden Hauptvertrag abgeschlossen hat (nachfolgend „Au)raggeber"). Der AVV wird durch 
den Abschluss des Hauptvertrages bzw. die ZusSmmung zu den Allgemeinen Geschä)sbedin-
gungen des Au)ragnehmers einbezogen und ist Bestandteil des Vertragsverhältnisses zwi-
schen den Parteien. 

1. Allgemeines 

(1) Der Au)ragnehmer verarbeitet personenbezogene Daten im Au)rag des Au)raggebers 
i.S.d. Art. 4 Nr. 8 und Art. 28 der Verordnung (EU) 2016/679 – Datenschutz-Grundverordnung 
(DSGVO). Dieser Vertrag regelt die Rechte und Pflichten der Parteien im Zusammenhang mit 
der Verarbeitung von personenbezogenen Daten. 

(2) Sofern in diesem Vertrag der Begriff „Datenverarbeitung“ oder „Verarbeitung“ (von Daten) 
benutzt wird, wird die DefiniSon der „Verarbeitung“ i.S.d. Art. 4 Nr. 2 DSGVO zugrunde gelegt. 

2. Gegenstand des Au2rags 

Der Gegenstand der Verarbeitung, Art und Zweck der Verarbeitung, die Art der personenbe-
zogenen Daten und die Kategorien betroffener Personen sind in Anlage 1 zu diesem Vertrag 
festgelegt. 

3. Rechte und Pflichten des Au2raggebers 

(1) Der Au)raggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DSGVO für die Verarbeitung von 
Daten im Au)rag durch den Au)ragnehmer. Dem Au)ragnehmer steht nach Ziff. 3 Abs. 5 das 
Recht zu, den Au)raggeber darauf hinzuweisen, wenn eine seiner Meinung nach rechtlich un-
zulässige Datenverarbeitung Gegenstand des Au)rags und/oder einer Weisung ist.  

(2) Der Au)raggeber ist als Verantwortlicher für die Wahrung der Betroffenenrechte verant-
wortlich. Der Au)ragnehmer wird den Au)raggeber unverzüglich darüber informieren, wenn 
Betroffene ihre Betroffenenrechte im Zusammenhang mit dieser Verarbeitung von Daten im 
Au)rag gegenüber dem Au)ragnehmer geltend machen. 

(3) Der Au)raggeber hat das Recht, jederzeit ergänzende Weisungen über Art, Umfang und 
Verfahren der Datenverarbeitung gegenüber dem Au)ragnehmer zu erteilen. Weisungen 
müssen in Texkorm (z.B. E-Mail) erfolgen.  

(4) Regelungen über eine etwaige Vergütung von Mehraufwänden, die durch ergänzende Wei-
sungen des Au)raggebers beim Au)ragnehmer entstehen, bleiben unberührt. 

(5) Der Au)raggeber informiert den Au)ragnehmer unverzüglich, wenn er Fehler oder Unre-
gelmäßigkeiten im Zusammenhang mit der Verarbeitung personenbezogener Daten durch 
den Au)ragnehmer feststellt. 

(6) Für den Fall, dass eine InformaSonspflicht gegenüber Drimen nach Art. 33, 34 DSGVO oder 
einer sonsSgen, für den Au)raggeber geltenden gesetzlichen Meldepflicht besteht, ist der 
Au)raggeber für deren Einhaltung verantwortlich. 
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4. Allgemeine Pflichten des Au2ragnehmers 

(1) Der Au)ragnehmer verarbeitet personenbezogene Daten ausschließlich im Rahmen der 
getroffenen Vereinbarungen und/oder unter Einhaltung der ggf. vom Au)raggeber erteilten 
ergänzenden Weisungen. Ausgenommen hiervon sind gesetzliche Regelungen, die den Auf-
tragnehmer ggf. zu einer anderweiSgen Verarbeitung verpflichten. In einem solchen Fall teilt 
der Au)ragnehmer dem Au)raggeber diese rechtlichen Anforderungen vor der Verarbeitung 
mit, sofern das betreffende Recht eine solche Mimeilung nicht wegen eines wichSgen öffent-
lichen Interesses verbietet. Zweck, Art und Umfang der Datenverarbeitung richten sich an-
sonsten ausschließlich nach diesem Vertrag und/oder den Weisungen des Au)raggebers. Eine 
hiervon abweichende Verarbeitung von Daten ist dem Au)ragnehmer untersagt, es sei denn, 
dass der Au)raggeber dieser schri)lich zugesSmmt hat.  

(2) Der Au)ragnehmer wird die Datenverarbeitung im Au)rag grundsätzlich in Mitgliedsstaa-
ten der Europäischen Union (EU) oder des Europäischen Wirtscha)sraums (EWR) durchfüh-
ren. Jede Verlagerung in ein Drimland bedarf der vorherigen ZusSmmung des Au)raggebers 
und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44-48 DSGVO erfüllt 
sind bzw. eine Ausnahme i.S.d. Art. 49 DSGVO vorliegt.  

(3) Der Au)ragnehmer wird den Au)raggeber unverzüglich darüber informieren, wenn eine 
vom Au)raggeber erteilte Weisung nach seiner Auffassung gegen gesetzliche Regelungen ver-
stößt. Der Au)ragnehmer ist berechSgt, die Durchführung der betreffenden Weisung so lange 
auszusetzen, bis diese durch den Au)raggeber bestäSgt oder geändert wird. Sofern der Auf-
tragnehmer darlegen kann, dass eine Verarbeitung nach Weisung des Au)raggebers zu einer 
Ha)ung des Au)ragnehmers nach Art. 82 DSGVO führen kann, steht dem Au)ragnehmer das 
Recht frei, die weitere Verarbeitung insoweit bis zu einer Klärung der Ha)ung zwischen den 
Parteien auszusetzen. 

5. Datenschutzbeau2ragter des Au2ragnehmers 

(1) Der Au)ragnehmer bestäSgt, dass er einen Datenschutzbeau)ragten nach Art. 37 DSGVO 
benannt hat. Der Au)ragnehmer trägt Sorge dafür, dass der Datenschutzbeau)ragte über die 
erforderliche QualifikaSon und das erforderliche Fachwissen verfügt.  

(2) Die Pflicht zur Benennung eines Datenschutzbeau)ragten nach Absatz 1 kann im Ermessen 
des Au)raggebers enkallen, wenn der Au)ragnehmer nachweisen kann, dass er gesetzlich 
nicht verpflichtet ist, einen Datenschutzbeau)ragten zu benennen und der Au)ragnehmer 
nachweisen kann, dass betriebliche Regelungen bestehen, die eine Verarbeitung personenbe-
zogener Daten unter Einhaltung der gesetzlichen Vorschri)en, der Regelungen dieses Vertra-
ges sowie etwaiger weiterer Weisungen des Au)raggebers gewährleisten. 

6. Meldepflichten des Au2ragnehmers 

(1) Der Au)ragnehmer ist verpflichtet, dem Au)raggeber jeden Verstoß gegen datenschutz-
rechtliche Vorschri)en oder gegen die getroffenen vertraglichen Vereinbarungen und/oder 
die erteilten Weisungen des Au)raggebers, der im Zuge der Verarbeitung von Daten durch 
ihn oder andere mit der Verarbeitung beschä)igten Personen erfolgt ist, unverzüglich mitzu-
teilen. Gleiches gilt für jede Verletzung des Schutzes personenbezogener Daten, die der Auf-
tragnehmer im Au)rag des Au)raggebers verarbeitet. 

(2) Ferner wird der Au)ragnehmer den Au)raggeber unverzüglich darüber informieren, wenn 
eine Aufsichtsbehörde nach Art. 58 DSGVO gegenüber dem Au)ragnehmer täSg wird und dies 
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auch eine Kontrolle der Verarbeitung, die der Au)ragnehmer im Au)rag des Au)raggebers 
erbringt, betreffen kann. 

(3) Dem Au)ragnehmer ist bekannt, dass für den Au)raggeber eine Meldepflicht im Falle von 
Datenschutzverletzungen nach Art. 33, 34 DSGVO bestehen kann, die eine Meldung an die 
Aufsichtsbehörde binnen 72 Stunden nach Bekanntwerden vorsieht. Der Au)ragnehmer wird 
den Au)raggeber bei der Umsetzung der Meldepflichten unterstützen. Der Au)ragnehmer 
wird dem Au)raggeber insbesondere jeden unbefugten Zugriff auf personenbezogene Daten, 
die im Au)rag des Au)raggebers verarbeitet werden, unverzüglich, spätestens aber binnen 
48 Stunden ab Kenntnis des Zugriffs mimeilen. Die Meldung des Au)ragnehmers an den Auf-
traggeber muss insbesondere folgende InformaSonen beinhalten: 

– eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit 
möglich mit Angabe der Kategorien und der ungefähren Zahl der betroffenen Personen, 
der betroffenen Kategorien und der ungefähren Zahl der betroffenen personenbezoge-
nen Datensätze; 

– eine Beschreibung der von dem Au)ragnehmer ergriffenen oder vorgeschlagenen Maß-
nahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und gege-
benenfalls Maßnahmen zur Abmilderung ihrer möglichen nachteiligen Auswirkungen. 

7. Mitwirkungspflichten des Au2ragnehmers 

(1) Der Au)ragnehmer unterstützt den Au)raggeber bei seiner Pflicht zur Beantwortung von 
Anträgen auf Wahrnehmung von Betroffenenrechten nach Art. 12-23 DSGVO. Es gelten die 
Regelungen von Ziff. 12 dieses Vertrages. 

(2) Der Au)ragnehmer unterstützt bei der Erstellung der Verzeichnisse von Verarbeitungstä-
Sgkeiten durch den Au)raggeber. Er hat dem Au)raggeber die insoweit jeweils erforderlichen 
Angaben in geeigneter Weise mitzuteilen. 

(3) Der Au)ragnehmer unterstützt den Au)raggeber unter BerücksichSgung der Art der Ver-
arbeitung und der ihm zur Verfügung stehenden InformaSonen bei der Einhaltung der in Art. 
32-36 DSGVO genannten Pflichten. 

(4) Für Unterstützungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht 
auf ein Fehlverhalten des Au)ragnehmers zurückzuführen sind und über die gesetzlichen 
Pflichten des Au)ragnehmers hinausgehen, kann der Au)ragnehmer eine angemessene 
Vergütung auf Basis eines marktüblichen Angebotes (vgl. Ziffer 14) beanspruchen.  

8. Regelung zu mobilen Arbeitsplätzen 

(1) Der Au)ragnehmer darf seinen Beschä)igten, die mit der Verarbeitung von 
personenbezogenen Daten für den Au)raggeber beau)ragt sind, die Verarbeitung von 
personenbezogenen Daten an mobilen Arbeitsplätzen außerhalb der Geschä)sräume des 
Au)ragnehmers erlauben. 

(2)  Der Au)ragnehmer hat sicherzustellen, dass die Einhaltung der vertraglich vereinbarten 
technischen und organisatorischen Maßnahmen auch bei der Nutzung von mobilen 
Arbeitsplätzen der Beschä)igten des Au)ragnehmers gewährleistet ist. Abweichungen von 
einzelnen vertraglich vereinbarten technischen und organisatorischen Maßnahmen sind 
vorab mit dem Au)raggeber abzusSmmen und von diesem in Texkorm zu genehmigen.  
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(3) Der Au)ragnehmer trägt insbesondere Sorge dafür, dass bei einer Verarbeitung von 
personenbezogenen Daten an mobilen Arbeitsplätzen die Speicherorte so konfiguriert 
werden, dass eine lokale Speicherung von Daten auf IT-Systemen ausgeschlossen ist. Sollte 
dies nicht möglich sein, hat der Au)ragnehmer Sorge dafür zu tragen, dass die lokale 
Speicherung ausschließlich verschlüsselt erfolgt und andere am Ort des jeweiligen mobilen 
Arbeitsplatzes befindliche Personen keinen Zugriff auf diese Daten erhalten. 

9. Kontrollbefugnisse 

(1) Der Au)raggeber hat das Recht, die Einhaltung der gesetzlichen Vorschri)en zum Daten-
schutz und/oder die Einhaltung der zwischen den Parteien getroffenen vertraglichen Regelun-
gen und/oder die Einhaltung der Weisungen des Au)raggebers durch den Au)ragnehmer je-
derzeit im erforderlichen Umfang zu kontrollieren. 

(2) Der Au)ragnehmer ist dem Au)raggeber gegenüber zur Auskun)serteilung verpflichtet, 
soweit dies zur Durchführung der Kontrolle i.S.d. Absatzes 1 erforderlich ist. 

(3) Der Au)raggeber kann nach vorheriger Anmeldung mit angemessener Frist die Kontrolle 
im Sinne des Absatzes 1 in der Betriebsstäme des Au)ragnehmers zu den jeweils üblichen Ge-
schä)szeiten vornehmen. Der Au)raggeber wird dabei Sorge dafür tragen, dass die Kontrollen 
nur im erforderlichen Umfang durchgeführt werden, um die Betriebsabläufe des Au)ragneh-
mers durch die Kontrollen nicht unverhältnismäßig zu stören. Die Parteien gehen davon aus, 
dass eine Kontrolle höchstens einmal jährlich erforderlich ist. Weitere Prüfungen sind vom 
Au)raggeber unter Angabe des Anlasses zu begründen. Im Falle von Vor-Ort-Kontrollen wird 
der Au)raggeber dem Au)ragnehmer die entstehenden Aufwände inkl. der Personalkosten 
für die Betreuung und Begleitung der Kontrollpersonen vor Ort in angemessenen Umfang er-
setzen. Die Grundlagen der Kostenberechnung werden dem Au)raggeber vom Au)ragneh-
mer vor Durchführung der Kontrolle mitgeteilt. 

(4) Nach Wahl des Au)ragnehmers kann der Nachweis der Einhaltung der technischen und 
organisatorischen Maßnahmen anstam einer Vor-Ort-Kontrolle auch durch die Vorlage eines 
geeigneten, aktuellen Testats, von Berichten oder Berichtsauszügen unabhängiger Instanzen 
(z.B. Wirtscha)sprüfer, Revision, Datenschutzbeau)ragter, IT-Sicherheitsabteilung, Daten-
schutzauditoren oder Qualitätsauditoren) oder einer geeigneten ZerSfizierung erbracht wer-
den, wenn der Prüfungsbericht es dem Au)raggeber in angemessener Weise ermöglicht, sich 
von der Einhaltung der technischen und organisatorischen Maßnahmen gemäß Anlage 3 zu 
diesem Vertrag zu überzeugen. Sollte der Au)raggeber begründete Zweifel an der Eignung 
des Prüfdokuments i.S.d. Satzes 1 haben, kann eine Vor-Ort-Kontrolle durch den Au)raggeber 
erfolgen. Dem Au)raggeber ist bekannt, dass eine Vor-Ort-Kontrolle in Rechenzentren nicht 
oder nur in begründeten Ausnahmefällen möglich ist. Für Unterstützungsleistungen, die nicht 
in der Leistungsbeschreibung enthalten oder nicht auf ein Fehlverhalten des Au)ragnehmers 
zurückzuführen sind und über die gesetzlichen Pflichten des Au)ragnehmers hinausgehen, 
kann der Au)ragnehmer eine angemessene Vergütung auf Basis eines marktüblichen Ange-
botes (vgl. Ziffer 14) beanspruchen. 

(5) Der Au)ragnehmer ist verpflichtet, im Falle von Maßnahmen der Aufsichtsbehörde gegen-
über dem Au)raggeber i.S.d. Art. 58 DSGVO, insbesondere im Hinblick auf Auskun)s- und 
Kontrollpflichten die erforderlichen Auskün)e an den Au)raggeber zu erteilen und der jeweils 
zuständigen Aufsichtsbehörde eine Vor-Ort-Kontrolle zu ermöglichen. Der Au)raggeber ist 
über entsprechende geplante Maßnahmen vom Au)ragnehmer zu informieren. 
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(6) Die Parteien sind sich darüber einig, dass die Kontrollmaßnahmen bei einer Verarbeitung 
von personenbezogenen Daten an mobilen Arbeitsplätzen zur Wahrung der Persönlichkeits-
rechte von weiteren Personen an diesen mobilen Arbeitsplätzen primär durch eine Kontrolle 
der Sicherstellung der vom Au)ragnehmer nach Ziff. 9 Abs. 2 und 3 zu treffenden Maßnahmen 
erfolgt. Anlassbezogen ist dem Au)raggeber auch eine Kontrolle des mobilen Arbeitsplatzes 
von Beschä)igten durch den Au)ragnehmer zu ermöglichen. 
 

10. Unterau2ragsverhältnisse 

(1) Der Au)ragnehmer ist berechSgt, die in der Anlage 2 zu diesem Vertrag angegebenen Un-
terau)ragnehmer für die Verarbeitung von Daten im Au)rag einzusetzen. Der Wechsel von 
Unterau)ragnehmern oder die Beau)ragung weiterer Unterau)ragnehmer ist unter den in 
Absatz 2 genannten Voraussetzungen zulässig. 

(2) Der Au)ragnehmer hat den Unterau)ragnehmer sorgfälSg auszuwählen und vor der Be-
au)ragung zu prüfen, dass dieser die zwischen Au)raggeber und Au)ragnehmer getroffenen 
Vereinbarungen einhalten kann. Der Au)ragnehmer hat insbesondere vorab und regelmäßig 
während der Vertragsdauer zu kontrollieren, dass der Unterau)ragnehmer die nach Art. 32 
DSGVO erforderlichen technischen und organisatorischen Maßnahmen zum Schutz personen-
bezogener Daten getroffen hat. Der Au)ragnehmer wird den Au)raggeber im Falle eines ge-
planten Wechsels eines Unterau)ragnehmers oder bei geplanter Beau)ragung eines neuen 
Unterau)ragnehmers rechtzeiSg, spätestens aber 4 Wochen vor dem Wechsel bzw. der Neu-
beau)ragung in Texkorm informieren („InformaSon“). Der Au)raggeber hat das Recht, dem 
Wechsel oder der Neubeau)ragung des Unterau)ragnehmers unter Angabe einer Begrün-
dung in Texkorm binnen 2 Wochen nach Zugang der „InformaSon“ zu widersprechen. Der 
Widerspruch kann vom Au)raggeber jederzeit in Texkorm zurückgenommen werden. Im Falle 
eines Widerspruchs kann der Au)ragnehmer das Vertragsverhältnis mit dem Au)raggeber mit 
einer Frist von mindestens 14 Tagen zum Ende eines Kalendermonats kündigen. Der Au)rag-
nehmer wird bei der Kündigungsfrist die Interessen des Au)raggebers angemessen berück-
sichSgen. Wenn kein Widerspruch des Au)raggebers binnen drei Wochen nach Zugang der 
„InformaSon“ erfolgt, gilt dies als ZusSmmung des Au)raggebers zum Wechsel bzw. zur Neu-
beau)ragung des betreffenden Unterau)ragnehmers. 

(3) Der Au)ragnehmer ist verpflichtet, sich vom Unterau)ragnehmer bestäSgen zu lassen, 
dass dieser einen Datenschutzbeau)ragten gemäß Art. 37 DSGVO benannt hat, sofern der 
Unterau)ragnehmer zur Benennung eines Datenschutzbeau)ragten gesetzlich verpflichtet 
ist.  

(4) Der Au)ragnehmer hat sicherzustellen, dass die in diesem Vertrag vereinbarten Regelun-
gen und ggf. ergänzende Weisungen des Au)raggebers auch gegenüber dem Unterau)rag-
nehmer gelten. 

(5) Der Au)ragnehmer hat mit dem Unterau)ragnehmer einen Au)ragsverarbeitungsvertrag 
zu schließen, der den Voraussetzungen des Art. 28 DSGVO entspricht. Darüber hinaus hat der 
Au)ragnehmer dem Unterau)ragnehmer dieselben Pflichten zum Schutz personenbezogener 
Daten aufzuerlegen, die zwischen Au)raggeber und Au)ragnehmer festgelegt sind. Dem Auf-
traggeber ist der Au)ragsverarbeitungsvertrag auf Anfrage in Kopie zu übermimeln. 

(6) Der Au)ragnehmer ist insbesondere verpflichtet, durch vertragliche Regelungen sicherzu-
stellen, dass die Kontrollbefugnisse (Ziff. 9 dieses Vertrages) des Au)raggebers und von Auf-
sichtsbehörden auch gegenüber dem Unterau)ragnehmer gelten und entsprechende Kon-
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trollrechte von Au)raggeber und Aufsichtsbehörden vereinbart werden. Es ist zudem vertrag-
lich zu regeln, dass der Unterau)ragnehmer diese Kontrollmaßnahmen und etwaige Vor-Ort-
Kontrollen zu dulden hat. 

(7) Nicht als Unterau)ragsverhältnisse i.S.d. Absätze 1 bis 6 sind Dienstleistungen anzusehen, 
die der Au)ragnehmer bei Drimen als reine Nebenleistung in Anspruch nimmt, um die ge-
schä)liche TäSgkeit auszuüben. Dazu gehören beispielsweise Reinigungsleistungen, reine Te-
lekommunikaSonsleistungen ohne konkreten Bezug zu Leistungen, die der Au)ragnehmer für 
den Au)raggeber erbringt, Post- und Kurierdienste, Transportleistungen, Bewachungs-
dienste. Der Au)ragnehmer ist gleichwohl verpflichtet, auch bei Nebenleistungen, die von 
Drimen erbracht werden, Sorge dafür zu tragen, dass angemessene Vorkehrungen und tech-
nische und organisatorische Maßnahmen getroffen wurden, um den Schutz personenbezoge-
ner Daten zu gewährleisten. Die Wartung und Pflege von IT-System oder ApplikaSonen stellt 
ein zusSmmungspflichSges Unterau)ragsverhältnis und Au)ragsverarbeitung i.S.d. Art. 28 
DSGVO dar, wenn die Wartung und Prüfung solche IT-Systeme betrit, die auch im Zusam-
menhang mit der Erbringung von Leistungen für den Au)raggeber genutzt werden und bei 
der Wartung auf personenbezogenen Daten zugegriffen werden kann, die im Au)rag des Auf-
traggebers verarbeitet werden. 

11.  Vertraulichkeitsverpflichtung 

(1) Der Au)ragnehmer ist bei der Verarbeitung von Daten für den Au)raggeber zur Wahrung 
der Vertraulichkeit über Daten, die er im Zusammenhang mit dem Au)rag erhält bzw. zur 
Kenntnis erlangt, verpflichtet. 

(2) Der Au)ragnehmer hat seine Beschä)igten mit den für sie maßgeblichen BesSmmungen 
des Datenschutzes vertraut gemacht und zur Vertraulichkeit verpflichtet.  

(3) Die Verpflichtung der Beschä)igten nach Absatz 2 sind dem Au)raggeber auf Anfrage 
nachzuweisen. 

12. Wahrung von Betroffenenrechten 

(1) Der Au)raggeber ist für die Wahrung der Betroffenenrechte allein verantwortlich. Der Auf-
tragnehmer ist verpflichtet, den Au)raggeber bei seiner Pflicht, Anträge von Betroffenen nach 
Art. 12-23 DSGVO zu bearbeiten, zu unterstützten. Der Au)ragnehmer hat dabei insbesondere 
Sorge dafür zu tragen, dass die insoweit erforderlichen InformaSonen unverzüglich an den 
Au)raggeber erteilt werden, damit dieser insbesondere seinen Pflichten aus Art. 12 Abs. 3 
DSGVO nachkommen kann.  

(2) Soweit eine Mitwirkung des Au)ragnehmers für die Wahrung von Betroffenenrechten - 
insbesondere auf Auskun), BerichSgung, Sperrung oder Löschung - durch den Au)raggeber 
erforderlich ist, wird der Au)ragnehmer die jeweils erforderlichen Maßnahmen nach Weisung 
des Au)raggebers treffen. Der Au)ragnehmer wird den Au)raggeber nach Möglichkeit mit 
geeigneten technischen und organisatorischen Maßnahmen dabei unterstützen, seiner Pflicht 
zur Beantwortung von Anträgen auf Wahrnehmung von Betroffenenrechten nachzukommen. 

(3) Für Unterstützungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder nicht 
auf ein Fehlverhalten des Au)ragnehmers zurückzuführen sind und über die gesetzlichen 
Pflichten des Au)ragnehmers hinausgehen, kann der Au)ragnehmer eine angemessene Ver-
gütung auf Basis eines marktüblichen Angebotes (vgl. Ziffer 14) beanspruchen. 
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13. Geheimhaltungspflichten 

(1) Beide Parteien verpflichten sich, alle InformaSonen, die sie im Zusammenhang mit der 
Durchführung dieses Vertrages erhalten, zeitlich unbegrenzt vertraulich zu behandeln und nur 
zur Durchführung des Vertrages zu verwenden. Keine Partei ist berechSgt, diese InformaSo-
nen ganz oder teilweise zu anderen als den soeben genannten Zwecken zu nutzen oder diese 
InformaSon Drimen zugänglich zu machen. 

(2) Die vorstehende Verpflichtung gilt nicht für InformaSonen, die eine der Parteien nachweis-
bar von Drimen erhalten hat, ohne zur Geheimhaltung verpflichtet zu sein, oder die öffentlich 
bekannt sind. 

14. Vergütung 

Die vom Au)ragnehmer nach den vorangegangenen Klauseln möglicherweise zu verlangen-
den Vergütungsansprüche müssen angemessen sein. Als angemessen gilt die Abrechnung des 
entstandenen Aufwands nach den vom Au)ragnehmer verlangten marktüblich Stundensät-
zen auf Basis eines vor Entstehung der Aufwände zwischen Au)raggeber und Au)ragnehmer 
abgesSmmten Angebotes. 

15. Technische und organisatorische Maßnahmen zur Datensicherheit 

(1) Der Au)ragnehmer verpflichtet sich gegenüber dem Au)raggeber zur Einhaltung der tech-
nischen und organisatorischen Maßnahmen, die zur Einhaltung der anzuwendenden Daten-
schutzvorschri)en erforderlich sind. Dies beinhaltet insbesondere die Vorgaben aus Art. 32 
DSGVO. 

(2) Der zum Zeitpunkt des Vertragsschlusses bestehende Stand der technischen und organisa-
torischen Maßnahmen ist als Anlage 3 zu diesem Vertrag beigefügt. Die Parteien sind sich 
darüber einig, dass zur Anpassung an technische und rechtliche Gegebenheiten Änderungen 
der technischen und organisatorischen Maßnahmen erforderlich werden können. Wesentli-
che Änderungen, die die Integrität, Vertraulichkeit oder Verfügbarkeit der personenbezoge-
nen Daten beeinträchSgen können, wird der Au)ragnehmer im Voraus mit dem Au)raggeber 
absSmmen. Maßnahmen, die lediglich geringfügige technische oder organisatorische Ände-
rungen mit sich bringen und die Integrität, Vertraulichkeit und Verfügbarkeit der personenbe-
zogenen Daten nicht negaSv beeinträchSgen, können vom Au)ragnehmer ohne AbsSmmung 
mit dem Au)raggeber umgesetzt werden. Der Au)raggeber kann jederzeit eine aktuelle Fas-
sung der vom Au)ragnehmer getroffenen technischen und organisatorischen Maßnahmen 
anfordern. 

16. Dauer des Au2rags 

(1) Der Vertrag beginnt mit Unterzeichnung und läu) für die Dauer des zwischen den Parteien 
bestehenden Hauptvertrages über die Nutzung der Dienstleistungen des Au)ragnehmers 
durch den Au)raggeber. 

(2) Der Au)raggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kündigen, wenn 
ein schwerwiegender Verstoß des Au)ragnehmers gegen die anzuwendenden Datenschutz-
vorschri)en oder gegen Pflichten aus diesem Vertrag vorliegt, der Au)ragnehmer eine Wei-
sung des Au)raggebers nicht ausführen kann oder will oder der Au)ragnehmer den Zutrim 
des Au)raggebers oder der zuständigen Aufsichtsbehörde vertragswidrig verweigert. 
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17. Beendigung 

(1) Nach Beendigung des Vertrages hat der Au)ragnehmer sämtliche in seinen Besitz gelang-
ten Unterlagen, Daten und erstellten Verarbeitungs- oder Nutzungsergebnisse, die im Zusam-
menhang mit dem Au)ragsverhältnis stehen, nach Wahl des Au)raggebers an diesen zurück-
zugeben oder zu löschen. Die Löschung ist in geeigneter Weise zu dokumenSeren. 

(2) Der Au)ragnehmer darf personenbezogene Daten, die im Zusammenhang mit dem Au)rag 
verarbeitet worden sind, über die Beendigung des Vertrages hinaus speichern, wenn und  
soweit den Au)ragnehmer eine gesetzliche Pflicht zur Auvewahrung trit. In diesen Fällen 
dürfen die Daten nur für Zwecke der Umsetzung der jeweiligen gesetzlichen Auvewahrungs-
pflichten verarbeitet werden. Nach Ablauf der Auvewahrungspflicht sind die Daten unver-
züglich zu löschen. 

18. SchlussbesVmmungen 

(1) Sollte das Eigentum des Au)raggebers beim Au)ragnehmer durch Maßnahmen Drimer 
(etwa durch Pfändung oder Beschlagnahme), durch ein Insolvenzverfahren oder durch sons-
Sge Ereignisse gefährdet werden, so hat der Au)ragnehmer den Au)raggeber unverzüglich 
zu informieren. Der Au)ragnehmer wird die Gläubiger über die Tatsache, dass es sich um Da-
ten handelt, die im Au)rag verarbeitet werden, unverzüglich informieren. 

(2) Für Nebenabreden ist die Schri)form erforderlich. 

(3) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berührt dies die Wirksamkeit 
der übrigen Regelungen des Vertrages nicht. 
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Anlage 1 - Gegenstand des Au/rags 

1. Gegenstand und Zweck der Verarbeitung 

Der Gegenstand des Au)rags ergibt sich aus dem Hauptvertrag (Angebot nebst Anlage zum 
Leistungsverzeichnis und BestellbestäSgung des Au)ragnehmers). 

Gegenstand des Au)rags ist insbesondere die Durchführung folgender Aufgaben durch den 
Au)ragnehmer:  

•  Monitoring der Ladevorgänge über das mitgelieferte Ladekabel 
•  Verarbeitung der Ladedaten in der App und im Backend 
•  Belegerstellung der Ladedaten 

2. Arten der personenbezogenen Daten und Kategorien Betroffener 

 

Besondere Kategorien personenbezogener Daten (bspw. Gesundheitsdaten, Daten über die 
rassische / ethnische Herkun)) werden im Rahmen des Au)ragsverarbeitungsverhältnisses 
nicht verarbeitet. 

Art der Daten Zweck der Datenverarbeitung Kategorien betroffener 
Personen 

Name (Vorname, Nachname)  
Email-Adresse 
Telefonnummer (geschä;lich) – op>o-
nal 

Anlage Benutzerkonto und Iden>-
fika>on bei PasswortübermiIlung 

Mitarbeiter mit Zugriff auf 
Verwaltungsoberfläche 

 

E-Mail-Adresse, 
Gerätenummer Ladekabel, ID 

Anlage Benutzerkonto und Iden>-
fika>on bei PasswortübermiIlung Mitarbeiter / Dienstwagen-

fahrende als Fahrer von EV 
(Electric Vehicles: Elektro-
fahrzeuge) 

Name, Vorname 
Adresse (Straße, Hausnummer, PLZ, 
Stadt) 

Abrechnung getä>gter Ladevor-
gänge 

Scan des Energietarifnachweises 
Kontodaten: 
• Vertragsinhaber (Name, Vorname) 
• Anschri; 
• Tarifdaten/kosten 

Abwicklung und Abrechnung 
beim Dienstwagen zuhause laden 

Mitarbeiter / Dienstwagen-
fahrende als Fahrer von EV 

Fahrzeugdaten von Firmenfahrzeugen: 
Kfz-Kennzeichen 

Autorisieren und Zuordnen von 
Ladevorgängen 

Mitarbeiter / Dienstwagen-
fahrende als Fahrer von EV 

Daten zu Ladevorgängen:  
• Ladekabel-ID und Smartphone, 
• Beginn und Ende,  
• Geladene Energie, Status des La-

devorgangs und Ladeleistung im 
Verlauf 

• Tarif  

Autorisieren und Zuordnen sowie 
Abrechnen von Ladevorgängen 

Mitarbeiter / Dienstwagen-
fahrende als Fahrer von EV 
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Anlage 2 - Unterau/ragnehmer 

Der Au#ragnehmer nimmt für die Verarbeitung von Daten im Au)rag des Au)raggebers Leis-
tungen von Drimen in Anspruch, die in seinem Au)rag Daten verarbeiten („Unterau)ragneh-
mer“). 

Dabei handelt es sich um nachfolgende(s) Unternehmen: 

 
 
 
 
 

 
  

Subunternehmer Gegenstand der  
Beau6ragung 

Ort der Verarbei-
tung 

Datenübermi=lung in 
Dri=staaten (Rechts-
grundlage) 

Amazon Web Ser-
vices EMEA SARL, 
Avenue John F. 
Kennedy 38, 1855 
Luxemburg 

Server-Infra-
struktur; Login-
Provider 

 

Deutschland / 

Smartcar, Inc.* 

650 Castro Street, 
STE 120-99699 

Mountain View, 
CA 94041 

*Nur bei Buchung des 
Features LOCIO Connect 

Fahrzeug-
KonnekSvitäts-
API; Abruf und 
Verarbeitung von 
Fahrzeugdaten 

US 

Smartcar ist EU–US Data 
Privacy Framework zer-
Sfiziert. 

 



Anlage 3 – Technische und organisatorische Maßnahmen des 
Auftragnehmers 
 
Der Auftragnehmer trifft nachfolgende technische und organisatorische 
Maßnahmen zur Datensicherheit i.S.d. Art. 32 DSGVO. 
 

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO) 
1.1. Zutrittskontrolle 

Im Folgenden werden alle Maßnahmen aufgelistet, um Unbefugten den Zutritt zu 
den Datenverarbeitungsanlagen, mit denen personenbezogene Daten 
verarbeitet oder genutzt werden, zu verhindern: 
• Klingelanlage mit Kamera 
• Chipkarten / Transpondersysteme 
• Türen mit Knauf an der Außenseite 
• Schlüsselregelung / Schlüsselbuch 
• Schlüssel / Token-Vergaberegelung 
• Besucher / Externe in Begleitung durch Mitarbeiter 
• Externer Reinigungsdienst 
• Externer Wartungsdienst 
• Maßnahmen bei Verlust von Schlüssel / Token 

 
1.2. Zugangskontrolle 

Im Folgenden werden alle Maßnahmen aufgelistet, um Unbefugten den Zugang 
zu den Datenverarbeitungssystemen zu verhindern: 
• Passwortlose Authentifizierung / One-Time-Password 
• Login mit biometrischen Daten 
• 2-Faktor-Authentifizierung 
• Sperrung Zugang des Benutzers nach definierter Anzahl von 

Falschanmeldungen 
• Anti-Virus-Software Clients 
• Firewall – Server 
• Firewall – Clients 
• Externer Zugang durch Mobile- / Homeoffice (bspw. PC / Laptop) 
• Externer Zugang von externen Dienstleistern 
• Externer Zugang durch Smartphones /Tablets 
• Verschlüsselung von Datenträgern 
• Automatische Desktopsperre 
• Verschlüsselung von Notebooks / Tablet 
• Verschlüsselung bei WLAN-Benutzung (WPA2) 
• Erstellen und Verwalten von Benutzerprofilen und – Berechtigungen 
• Anleitung „Manuelle Desktopsperre“ 
• Richtlinie „Löschen / Vernichten“ 
• Richtlinie „Clean desk“ 
• Richtlinie "Home-/Mobile-Office" 
• Mobile Device Policy 

 



Seite 2 von 5 
 

 
 

1.3. Zugriffskontrolle 
Im Folgenden werden alle Maßnahmen aufgelistet, um Unbefugten das Lesen, 
Kopieren, Verändern oder Löschen innerhalb der Datenverarbeitungssysteme 
zu verhindern: 
• Aktenschredder 
• Externer Aktenvernichter 
• Physische Löschung von Datenträgern 
• Berechtigungskonzept(e) 
• Minimale Anzahl an Administratoren 
• Verwaltung Benutzerrechte durch Administratoren 

 
1.4. Trennungskontrolle 

Im Folgenden werden alle Maßnahmen aufgelistet, um die zu unterschiedlichen 
Zwecken erhobenen personenbezogenen Daten zu trennen: 
• Trennung von Produktiv- und Testumgebung 
• Physikalische Trennung (Systeme / Datenbanken / Datenträger) 
• Mandantenfähigkeit relevanter Anwendungen 
• Bedarfsgerechte Zugriffsberechtigungen der Mitarbeiter 
• Festlegung von Datenbankrechten 

 
1.5. Pseudonymisierung (Art. 32 Abs. 1 lit. a, Art. 25 Abs. 1 

DSGVO)  
Die Pseudonymisierung von Datensätzen wird durch folgende Maßnahmen 
umgesetzt: 

 
Es findet keine Pseudonymisierung der Datensätze statt. 

 
2. Integrität (Art. 32 Abs. 1 lit. b DSGVO) 
2.1. Weitergabekontrolle 

Personenbezogene Daten müssen bei der elektronischen Übermittlung 
ausreichend geschützt werden, um nicht unbefugt gelesen, kopiert, verändert 
oder entfernt zu werden. Folgende technische und organisatorische 
Maßnahmen haben wir hierfür ergriffen: 
• E-Mail-Verschlüsselung 
• Bereitstellung von Tunnelverbindungen (VPN) 
• Bereitstellung verschlüsselter Verbindungen. Das bedeutet im Detail: 
• Elektronische Signaturverfahren 
• Protokollierung der Zugriffe und Abrufe in Log-Dateien 
• Sorgfalt bei Auswahl von Transportpersonal und Fahrzeugen 
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2.2. Eingabekontrolle 
Zur Kontrolle, ob und von wem personenbezogene Daten in das 
Datenverarbeitungssystem eingegeben, geändert, gesperrt oder gelöscht 
werden, setzen wir folgende Maßnahmen ein: 
• Technische Protokollierung der Eingabe, Änderung und Löschung. von 

Daten 
• Manuelle oder automatisierte Kontrolle der Protokolle 
• Softwareliste mit Datenverarbeitungsprogrammen 
• Vergabe individueller Benutzernamen 
• Berechtigungskonzept mit Vergabe von bedarfsgerechten 

Benutzerrechten 
• Sichere Aufbewahrung von Dokumenten in Papierform 

 
3. Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1  

lit. b DSGVO) 
3.1. Verfügbarkeitskontrolle  

Die Verfügbarkeit personenbezogener Daten gegen zufällige oder mutwillige 
Zerstörung oder Verlust sowie die rasche Wiederherstellung der Verfügbarkeit 
(Art. 32 Abs. 1 lit. c DSGVO) gewährleisten wir durch folgende Maßnahmen: 
• Aufbewahrung der Sicherungsmedien an einem sicheren Ort außerhalb 

des Serverraums 
• Getrennte Partitionen für Betriebssysteme und Daten 

 
4. Verfahren zur regelmäßigen Überwachung, 

Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d 
DSGVO, Art. 25 Abs. 1 DSGVO) 
 
Datum der Evaluierung der technischen und organisatorischen Maßnahmen: 
28.07.2023 

 
4.1. Datenschutz-Management 

Zur Gewährleistung des Datenschutzes in unserem Unternehmen setzen wir 
folgende Maßnahmen zur regelmäßigen Überprüfung, Bewertung und 
Evaluierung ein:  
• Software-Lösungen für Datenschutz-Management im Einsatz 
• Zentrale Dokumentation aller Verfahrensweisen und Regelungen zum 

Datenschutz mit Zugriffsmöglichkeit für Mitarbeiter 
• Eine Überprüfung der Wirksamkeit der technischen Schutzmaßnahmen 

wird mind. jährlich durchgeführt 
• Externer Datenschutzbeauftragter: Kertos GmbH, Brienner Straße 41, 

80333 München, dsb@kertos.io 
• Mitarbeiter geschult und auf Vertraulichkeit / Datengeheimnis verpflichtet 
• Regelmäßige Sensibilisierung der Mitarbeiter mindestens jährlich 

mailto:dsb@kertos.io
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• Interner Informationssicherheitsbeauftragter: Alexander Schmidt, Locio 
GmbH 

• Die Datenschutz-Folgenabschätzung (DSFA) wird bei Bedarf 
durchgeführt 

• Die Organisation kommt den Informationspflichten nach Art. 13 und 14 
DSGVO nach 

• Formalisierter Prozess zur Bearbeitung von Auskunfts-, Löschungs- und 
Datenübertragungsanfragen seitens Betroffener 

 
4.2. Incident-Response-Management  

(gem. Art. 33 DSGVO) 
Zur Verhinderung, zum Erkennen und zur Meldung von 
Datenschutzverletzungen sind folgende Maßnahmen im Einsatz: 
• Einsatz von Firewall und regelmäßige Aktualisierung 
• Einsatz von Spamfilter und regelmäßige Aktualisierung 
• Einsatz von Virenscanner und regelmäßige Aktualisierung 
• Dokumentierter Prozess zur Erkennung und Meldung von 

Sicherheitsvorfällen / Datenpannen 
• Dokumentierte Vorgehensweise zum Umgang mit Sicherheitsvorfällen 
• Einbindung von DSB in Sicherheitsvorfällen und Datenpannen 
• Dokumentation von Sicherheitsvorfällen und Datenpannen 
• Formaler Prozess und Verantwortlichkeiten zur Nachbearbeitung von 

Sicherheitsvorfällen und Datenpannen 
 

4.3. Datenschutzfreundliche Voreinstellungen 
Im Rahmen datenschutzfreundlicher Voreinstellungen (Art. 25 Abs. 2 DSGVO) 
setzen wir folgende Maßnahmen ein: 
• Datenminimierung und Zweckbindung 
• Einfache (technische) Ausübung des Widerrufrechts des Betroffenen 

durch technische Maßnahmen 
 

4.4. Auftragskontrolle (Outsourcing) 
Im Rahmen des Outsourcings der Verarbeitung personenbezogener Daten 
durch Auftragsverarbeiter setzen wir für die Gewährleistung eines 
angemessenen Schutzniveaus folgende Maßnahmen ein: 
• Vorherige Prüfung der vom Auftragnehmer getroffenen 

Sicherheitsmaßnahmen und deren Dokumentation 
• Auswahl des Auftragnehmers unter Sorgfalts-Gesichtspunkten (gerade in 

Bezug auf Datenschutz und Datensicherheit) 
• Abschluss der notwendigen Vereinbarung zur Auftragsverarbeitung bzw. 

EU-Standard-Vertragsklauseln 
• Schriftliche Weisungen an den Auftragnehmer 
• Verpflichtung der Mitarbeiter des Auftragnehmers auf Datengeheimnis 
• Verpflichtung zur Bestellung eines Datenschutzbeauftragten durch den 

Auftragnehmer bei Vorliegen der Bestellpflicht 
• Vereinbarung wirksamer Kontrollrechte gegenüber dem Auftragnehmer 
• Regelung zum Einsatz weiterer Subunternehmer 
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• Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags 
• Bei längerer Zusammenarbeit: Laufende Überprüfung des 

Auftragnehmers und seines Schutzniveaus 
 

 
 
Hiermit bestätige ich, dass ich die Beschreibung der technischen und 
organisatorischen Maßnahmen nach bestem Wissen und Gewissen 
erstellt habe und die angegebenen Maßnahmen dem tatsächlichen 
Stand in dem von mir vertretenen Unternehmen entsprechen. 
 
 
_________________    __________________________ 
Datum, Ort      Unterschrift (Verantwortlicher) 
10.07.2026, München

Martin Fuhr 
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Martin Fuhr 


